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Niniejszy dokument opisuje przyktadowe dziatania zwiekszajagce bezpieczenstwo przechowywania
danych tworzonych w systemie KS-AOW na serwerze bazodanowym Firebird. Oprdcz opisanych ponizej metod
istnieje wiele innych, ktérych ten dokument nie opisuje, jednak kazda préba zwiekszenia bezpieczeristwa danych
zawartych w bazie danych jest wskazana, dlatego nie nalezy sie ograniczaé¢ jedynie do opisanych w tym
dokumencie przyktadéw. W przypadku korzystania z bazy danych Oracle zagadnienia zwigzane z
zabezpieczaniem dostepu do systemu KS-AOW od momentu zmiany poziomu bezpieczeristwa w samym
systemie KS-AOW takze majg zastosowanie. Dotyczy to rdwniez watku zmiany domysinych haset do schematu
apw_user czy system.

Zabezpieczenia infrastruktury

Opisana ponizej procedura zaktada, ze zostaty wykonane czynnosci majace na celu zabezpieczenie fizyczne
serwera bazodanowego. Bez tego, zadna metoda zabezpieczania samych danych nie jest w 100% skuteczna.
Zabezpieczenie infrastruktury powinno polega¢ na wydzieleniu komputera bedgcego serwerem bazodanowym i
odseparowaniu go w taki sposdb, aby osoby niepowotane nie mogty sie do niego dostaé. W tym celu mozna
zastosowad zabezpieczenia fizyczne w postaci zamkéw w drzwiach czy kontroli dostepu do pomieszczenia, w
ktérym znajduje sie komputer z zainstalowanym serwerem bazodanowym, a dostep przez terminal powinien by¢

zabezpieczony odpowiednimi mechanizmami uwierzytelniajgcymi.

Komputer, na ktédrym znajduje sie baza danych powinien by¢ dobrany tak, aby w razie awarii sprzetowej nie

utraci¢ danych. Mozna to osiggna¢ przez stosowanie mechanizméw macierzy RAID i regularne kopie zapasowe.

Zabezpieczenia oprogramowania

System operacyjny

Nalezy pamietaé, aby zainstalowany na serwerze bazodanowym system operacyjny byt aktualizowany w
kontekscie poprawek bezpieczeristwa i wspierany przez swojego producenta. Nalezy reagowaé na ewentualne
doniesienia o skutecznym ztamaniu zabezpieczen systemu operacyjnego i niezwtocznie instalowaé niezbedne
poprawki. System operacyjny powinien by¢ dobrany tak, aby mozliwe byto separowanie poszczegdlnych jego

zasobow i procesow réznych uzytkownikdw poprzez stosowanie mechanizmoéw uprawnien do plikéw.

Oprogramowanie antywirusowe

Bezwzglednie na serwerze bazodanowym powinno by¢ zainstalowane aktualne oprogramowanie
antywirusowe z aktualng bazg sygnatur wiruséw. Jesli komputer, na ktérym zainstalowany jest serwer
bazodanowy jest podtgczony do Internetu bezwzglednie powinien posiadaé wtgczong zapore systemowg lub

inne oprogramowanie monitorujace i blokujgce niepotrzebny ruch sieciowy.
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Serwer bazodanowy

Serwer bazodanowy Firebird powinien by¢ skonfigurowany tak, aby jego proces byt uruchamiany na osobnym

koncie uzytkownika w szczegdlnosci, zeby nie byto to konto SYSTEM. Ponizej przedstawiono sposdb konfiguracji

serwera bazodanowego i uruchomienie go na osobnym koncie uzytkownika. Przyktady zostaty opisane na

systemie operacyjnym Windows w wersji 10.

Zaktadanie nowego uzytkownika OS

Pierwszym krokiem jest otwarcie konsoli zarzgdzania uzytkownikami. Aby to zrobi¢ uzywamy skrotu

Windows + R (uruchom...). Powinno pojawic sie okno jak ponizej.

2 Uruchamianie

— Whpisz nazwe programu, folderu, dokumentu lub zasobu
L= internetowego, a zostanie on otwarty przez system
Windows,

Otworz lusrmgr.msc]

Anuluj Przegladaj...

Rysunek 1 Uruchom

Po wpisaniu w pole edycyjne wyrazenia lusrmgr.msc i zatwierdzeniu przyciskiem OK powinna otworzy¢ sie

konsola zarzadzania uzytkownikami.

B lusrmgr - [Uzytkownicy i grupy lokalne (lokalnig)] - [m| X
Plik  Akcja  Widok Pomog
=@ =]
A Uzytkownicy | grupy lokalne (lokalnie) Mazwa Akdje
=l Uzytkownicy = Uzytkownicy Uzytkowni... «
| Grupy S
| brupy Wiece.. F

Rysunek 2 Konsola zarzadzania uzytkownikami

Klikamy w widoczny po lewej stronie folder Users. Pojawi sie lista uzytkownikéw w systemie.
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B lusrmgr - [Uzytkownicy i grupy lokalne (lokalniel\Uzytkownicy] - O X
Plik  Akcja Widok Pomoc
| 2 6|
& Uzytkownicy i grupy loksine (lokalnie) Mazwa Peina nazwa Opis Akcje
il enianicy B pdministrator Whudowane konto do sdministro|| Uzytkowni.. &
- Grupy ) Gose Whudowane konta do dostepu d., Wicce.. »
E;jl(nnm domyéine Konto uzytkownika zarzadzane pr.
E;_;WDAGUt\MtyAccount Konte uzytkownika zarzadzane i u,
< >

Rysunek 3 Lista uzytkownikéw OS

Klikamy prawym przyciskiem myszy na puste pole na liscie uzytkownikéw i wybieramy Nowy uzytkownik.

& lusrmagr - [Uzytkownicy | grupy lokalne (lokalnie)\Uzytkownicy] - m] X
Plik Akga Widok Pomoc
= 25 e
& Uzytkownicy | grupy lokalne (lokalnie) Nazwa Peina nazwa Opis Akcje
= Uizt B Administrator Whudowane kento do administre| | Uzytkowni.. =
| Grupy Py Gosé ‘Whudowane konto de destepu d., Wiece.. b
®, Konto domyélne Konto uzytkownika zarzadzane pr.
P WDAGUtilityAccount Konto uzytkownika zarzadzane i u,

Nowy uzytkownik...

Odswiez

Eksportuj liste...
Widok >

Rozmies¢ ikeny >

Szereguj ikony

Pomoc

Rysunek 4 Nowy uzytkownik

Uzupetniamy formularz jak ponizej. Uzytkownik nie musi nazywac sie firebird, moze by¢ to dowolna nazwa.

Hasto powinno sktadac sie przynajmniej z 8 znakdéw, zawieraé mate i duze litery oraz znaki specjalne.
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Nowy uzytkownik ? X
Mazwa —
uzytkownika: |f"-3b"-d |
Petna nazwa: |ﬁ|'3bil'd| |
Opis: |Konto serwera FIREBIRD |
Haslo: |oooooooo |
Potwierdz hasto: |'""'""‘ |
Uzytkownik musi zmienic hasto przy nastepnym logowaniu
Uzytkownik nie moze zmienic hasla
[ Hasto nigdy nie wygasa
[ Korto jest wytaczone
Rysunek 5 Nowe konto Firebird
Po utworzeniu uzytkownik bedzie widoczny na liscie uzytkownikow.
& lusrmgr - [Uzytkownicy | grupy lokalne (lokalnie)\Uzytkownicy] - O X
Blik Akcga Widock Pomog
e 2FE G
S U.zytkawﬂicyi grupy lokalne (lokalnie) Nazwa Peina nazwa Opis Akcje
:J_ UEia T &;Admmistratur ‘Whudowane konto do administro || Lizy -
~ Grapy Befirebird firebird Konto serwera FIREBIRD Wicce. »
&,GUE( ‘Whbudowane kento do dostepu d..

&,Konto domyslne
&,WDAGUtlI\tyA(munt

Konto uzytkownika zarzadzane pr.

Konto uiytkownika zarzadzane i u,

Rysunek 6 Konto serwera Firebird

Przydzielanie uprawnien uzytkownikowi

Utworzony przed chwilg uzytkownik powinien posiada¢ uprawnienia do folderu, w ktérym znajdujg sie

pliki wykonywalne serwera Firebird. W tym celu przechodzimy w menadzerze folderéw do folderu gdzie

zainstalowany jest Firebird.
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I = | Firehird - O X
MNarzedzia gtéwne Udostepnianie Widok 9
f u = Przenie$ do X Usuri gv 9 EE
e o
Przypnij do paska Kopiuj Wkl — Kopiuj do Imiefi nazwe =~ MNowy Wiaddwosci Zaznaczanie
Szybki dostep [z . " folder - 5 B
Schowek Crganizowanie Mowy Ctwieranie
« v <« Dysk lokalny (C) » Pliki programow (x86) » Firebird v O Przeszukaj: Firebird pel
MNarwa Data modyfikacji Typ Rozmiar
Firebird_2_5 23.10.2017 1211 Folder plikdw
1 element =

Rysunek 7 Sciezka do folderu Firebird

Klikamy prawym przyciskiem myszy na folderze Firebird_2_5 (lub odpowiadajgcemu zainstalowanej wers;ji) i

wybieramy wtasciwosci.

‘Wiasciwosci: Firebird_2_5 *

Ogdlne  Udostepnianie Zabezpieczenia  Poprzednie wersie  Dostosowywanie

MNazwa obiektu: C:\Program Files {x2&)\Firebird"Firebird_2_5

Nazwy grup lub uzythkownikow:

[ WSZYSTKIE PAKIETY APLIKACI
SR TWORCA-WEASCICIEL
B2 SYSTEM

R Administratorzy (SA20115TO7A7 Administratorzy)
SR 1 bl mumimar PS8 HI A STATATU Il mumimol

Aby zmienic uprawnienia, kliknij przycisk Edytuj.

Uprawnienia dla: WSZYSTKIE PAKIETY
APLIKACH

GEdy‘tuj...

Zezwalgj Odmow

Petna kontrola

Modyfikacia

Odezyt i wykonanie

Wydwictlanie zawartosci folderu

Odezyt

Zapis v
Klikrij preycisk Zaawansowane, aby przejsc do specjalnych
uprawnien lub ustawier zaawansowanych.

Zaawansowane

| (28

Rysunek 8 Wtasciwosci folderu Firebird

Na zaktadce Zabezpieczenia wybieramy przycisk Edytuj.
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Uprawnienia dla Firebird_2_5 *
Zabezpieczenia

Mazwa obiektu: C:\Program Files (x86)\Firebird*\Firebird_2_5

Nazwy grup lub uzytkownikaw:

[EWSZYSTKIE PAKIETY APLIKACI

S8 TWORCAWEASCICIEL

SR SYSTEM

B2 Administratorzy (SA20115 TO74 7 Administratorzy)
ER Uzytlownicy (SAZ0115TO747 Usytkownicy)

2 TrustedInstaller

Uprawnienia dla: Administratorzy

Fezwalaj Odmaw
Pelna kontrola o =
Modyfikacia |
Odezyt i wykonanie |
Wyswietlanie zawartosci folderu |
Odozyt | o
QK Anuluj Zastosyj

Rysunek 9 Edycja uprawnien

Klikamy przycisk Dodaj... i wprowadzamy nazwe utworzonego przed chwilg konta uzytkownika. Ponizszy zrzut

ekranu odnosi sie do komputera testowego. Jego tres¢ bedzie inna na komputerze, na ktérym wykonuje sie ta

operacje.

Wybieranie: Uzytkownicy lub Grupy *

Wyhbierz ten typ obiektu:
|Ui)'tkownicy, Grupy, lub Whbudowane zabezpieczenia gldwne

| | Typy obicktow...

Z tgj lokalizacji:
|5m1 15T0747

| Lokalizacie...

Wprowadz nazwy obiektdw do wybrania (prvilady):
SAZ20115T0747 firebird

Sprawdz nazwy

Zaawansowans... OK Anuluj

Rysunek 10 Uprawnienia uzytkownika

Po potwierdzeniu w oknie uprawnien nadajemy uzytkownikowi Firebird uprawnienie do modyfikacji plikow
i zatwierdzamy przyciskiem OK.
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Uprawnienia dla Firebird_2_5 =

Zabezpieczenia
MNazwa obiektu: C:\Program Files {(x86)\FirebirdFirebird_2_5

Nazwy grup lub uzytkownikéw:

R SYSTEM ~
SR Administratorzy (5420115 TO747 Administratorzy)

l firebird (SA20115TO74 7firebird)

BB Uzytkownicy (SA20115TO74 7\ Uaytkownicy)

BB Trustedlnstaller w
£ >

Dodaj... Lsury

Uprawnienia dla: firebird Zezwalaj Cdmow
Pelna kontrola O
Modyfikacja

Odczyt i wykonanie
Wyswietlanie zawartosci foldenu

]
Odezyt

oOoOooo

Rysunek 11 Uprawnienia do modyfikacji

Okno uprawnien powinno wygladaé podobnie jak to ponize;j.

Wiasciwosci: Firebird_2_5

Ogolne  Udostepnianie Zabezpieczenia  Poprzednie wersie  Dostosowywanie
Mazwa obiektu: C:\Program Files (x86)"Firebird‘\Firebird_2_5

Nazwy grup lub uzytkownikdw:

[E WSZYSTKIE PAKIETY APLIKACI -
SB TWORCA-WLASCICIEL
S8 SYSTEM

Aby zmienic uprawnienia, kliknij przycisk Edytyj. @Edyluj...

Uprawnienia dla: firebird Zezwalaj QOdméw

Petna kentrola ~
Modyfikacja

Qdcayt i wykonanie
Wyswietlanie zawartosci folderu
Odeazyt

Zapis

AN

W

Kliknij przycisk Zaawansowane, aby przejscé do specialnych

= = Zaawansowane
uprawnien lub ustawier zaawansowanych.

oy | [aosl

Rysunek 12 Okno uprawnien folderu firebird

Uruchamianie serwera BD na koncie firebird

Kolejnym krokiem jest ustawienie ustugi firebird tak, aby uruchamiata sie na koncie Firebird.

W tym celu otwieramy ustugi wpisujgc w okno uruchamiania (Windows + R) wartos¢ services.msc
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3 Uruchamianie x
— Wpisz nazwe programu, folderu, dokumentu lub zascbu
: internetowego, a zostanie on otwarty przer system
Windows,
Otworz | SEMVICES. M5 o
Anuluj Przegladaj...
Rysunek 13 Uruchamianie przystawki ustug
Po potwierdzeniu powinno pojawié sie nastepujgce okno:
Gk Ustugi - o x
Plik Akcja Widok Pomoc
LN ENEE =T T
. Ustugi (lekzlne) * Ushugi (lokalne)
Firebird Guardian - Defaultinstance  Nazwa - Opis Stan Typ uruchomienia Logowanie jako -~
s Faks - Reczny Ustuga sieciowa
Zatrzyma) ustuge ird Guardian - Defaultinstance Automatyczny System lokalny
Uruchom ponownie ushuge J
rebird Server - Defaultinstance Fireb.. Dzisla  Reczny System lokalny
Gk Foldery robocze Ta us... Reczny Ustuga lokalna
Opis: Gk GraphicsPerfSve Grap.. Recznie (wyzwalan... System lokalny
Firebird Server Guardian - 3.6 . " o R Ustuga lokal
Fretndeal org G Grupowenie sieci r6wnorzscng ozw, ecany stuga lokalna
&k Harmonogram zadart Umo.. Dz  Automatyczny System lokalny
Gk Host biblioteki DLL licznikéw wydajnoéci Umo... Reczny Ustuga lokalna
Gk Hest dostawcy ednajdewania funkgji Ushu... Reczny Ustuga lokalna
£} Host systemu diagnestyki Ushu... Recany System lokalny
1€}; Host urzadzenia UPnP Umo.. Recany Ustuga lokalna
£} Host ustugi diagnostyki Ushi. Drisle  Recany Usluga lokalna
1} HP Laserlet Professional M1210 MFP Series Receive Fax Service Drisla  Automatyczny System lokalny
1 HP Laserlet Senvice Asys. Drisla  Automatyczny System lokalny
& HP Sl Service Drisla  Automatyczny System lokalny
' Informacje o aplikacji Umo.. Drisla  Recenie (wyzwalan.. System lokalny
G Instalator kntrolek ActiveX (AxinstsV) Zape.. Reczny System lokalny
G Instalator modutéw systemu Windows Umo.. Automatyczny System lokalny
G Instalator Windows Doda. Reczny System lokalny
G2 Instrumentacja zarzadzania Windows Dost.. Drisla  Automatyczny System lokalny
G2 Intel(R) Content Protection HECI Service Intel(... Reczny System lokalny
2 Intel(R) Management and Security Application Local Manage... Alle.. Dziala  Automatycznie (op... System lokalny
2 Intel(R) Management and Security Application User Notificat... Intel(.. Dziala  Automatycznie (op... System lokalny
G Interfejs ushugi gokcia funkeji Hyper-\f Udos... Recznie (wyzwalan... System lokalny
G lzolacja klucza CNG Ushu.. Drisla  Recanie (wyzwalan... System lokalny
Gk Kamsoft S.A. KS-PUSH Client (KS-EWD) KS-P.. Drisla  Automatycany System lokalny v

", Rozszerzony /| Standardowy

Rysunek 14 Ustugi firebird

Wyszukujemy ustugi Firebird Guardian - Defaultinstance oraz Firebird Server — Defaultinstance.

Klikamy dwukrotnie lewym przyciskiem myszy na ustuge Firebird Guardian — Defaultinstance. Na ekranie pojawi

sie ponizsze okno konfig

uracyjne.
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Firebird Guardian - Defaultinstance - wiasciwosc (Komputer lokalny) =

Ogéine  Logowanie Odzyskiwanie Zaleinodci

MNazwa uslugi: Firebird GuardianDefault Instance
Nazwa wyswietlana: Firebird Guardian - Defauttinstance

Opis: Firebird Server Guardian - www firebirdsgl.org

Sciezka do pliku wykonywalnego:
"C:\Program Files (x86)"Firebird"Firebird_2_5"bin*fbguard.exe" = Defaultinstance

Typ uruchomienia: Automatyczny ~
Stan ustugi: Dziala
Uruchom Zatrzymaj Watrzymaj Wzndw

Mozesz okreglié parametry uruchomienia, ktdre beda uzyte przy uruchomieniu ustugi z
tego migjsca.

Rysunek 15 Konfiguracja ustugi Guardian

Przechodzimy na zaktadke Logowanie i ustawiamy ustuge tak, aby uruchamiata sie na koncie wczesniej

zatozonego uzytkownika firebird.

Firebird Guardian - Defaultinstance - wiasciwesci (Komputer lokalny) -

Ogdlne Logowanie  Odzyskiwanie Zaleznosci
Logowanie jako:

(") Lokalne konto systemowe
Zezwalaj ustudze na wspdldzialanie z pulpitem

@ To konto: | frebird | Preegiacai.
Hasto: |o..o.ooo.oo..oo |
Potwiendz hasto: |............... |

Anuluj Zastosuj

Rysunek 16 Uruchamianie na koncie firebird.

Po potwierdzeniu nalezy zrestartowac ustuge Firebird Guardian. Jesli wszystko poszto dobrze ustuga powinna
uruchomié sie pomysinie. W innym przypadku nalezy zweryfikowaé wpisang nazwe uzytkownika oraz hasto. Te

same kroki nalezy wykonad dla ustugi Firebird Server.
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Po wykonaniu powyzszych czynnosci okno powinno wygladad tak jak ponizej.
% Ushugi — [m]
Plik  Akcja Widok Pomog
A EIEEN =R D
“ Ustugi (lokalne) . Ushugi (lokalne)
Firebird Server - Defaultinstance  Nazwa - Opis  Stan Typ uruchomienia  Logowanie jako
bird Guardian - Defaultinstance Fireb... Dziata Automatyczny Mirebird

Zatizymaj ustuge @
Uruchom ponownie ustuge .

ird Server - Defaultinstance

Mirebird

FPOTOET TODOTTE
£} GraphicsPerfSve

£} Grupowanie sieci réwnorzednej
£} Harmonogram zadan

Opis:
Firebird Database Server -
www firebirdsgl.org

&3 Informacje o aplikacji

&) lzolacja Klucza CNG

e
Grap...
Pozw..
Ume... Diisla

163 Host biblioteki DLL licznikéw wydajnosci Um...
{5} Host dostawcy odnajdowania funkcji Ustu...
&1 Host systemu diagnostyki Ustu...
13 Host urzadzenia UPnP Umo...
13 Host ustugi diagnostyki Uslu... Dziasta
{61 HP LaserJet Professional M1210 MFP Series Receive Fax Service Dziata
£ HP Laserlet Service Asys.. Daiata
ELHP Sl Service Dziata

Umo.. Dziata

G Instalator kontrolek ActiveX (AxinstSV) Zape..

&} Instalator modutéw systemu Windows Umo.

£ Instalator Windows Doda...

{3 Instrumentacja zarzadzania Windows Dost.. Dziata
G Intel(R) Content Protection HECI Service Intelf...

&1 Intel(R) Management and Security Application Local Manage... Allo..  Dziata
&} Intel(R) Management and Security Application User Notificat... Intel(.. Dziala
{4 Interfejs ushugi goécia funkgji Hyper-V Udo...

Ustu... Dziata

-{;)_: Kamsoft S.A. KS-PUSH Client (KS-EWD) KS-P... Dziala

g T TR

Recznie (wyzwalan... System lokalny

Reczny Ustuga lokalna
Automatyczny System lokalny
Reczny Ustuga lokalna
Reczny Ustuga lokalna
Reczny System lokalny
Reczny Ustuga lokalna
Reczny Usluga lokalna
Automatyczny System lokalny
Automatyczny System lokalny
Automatyczny System lokalny
Recznie (wyzwalan...  System lokalny
Reczny System lokalny
Automatyczny System lokalny
Reczny System lokalny
Automatyczny System lokalny
Reczny System lokalny

Automatycznie (op... System lokalny
Automatycznie (op... System lokalny
Recznie (wyzwalan...  System lokalny
Recznie (wyzwalan...  System lokalny
Automatyczny System lokalny

", Rozszerzony  Standardowy

Rysunek 17 Firebird uruchamiany na osobnym koncie

Jesli wszystko wykonato sie pomysinie, uzytkownicy nadal moga pracowaé z systemem KS-AOW. Jesli

uruchomienie KS-AOW zakonczy sie btedem nalezy zweryfikowaé czy wykonano wszystkie kroki opisane

powyzej. Ewentualnie wréci¢ do poprzedniej konfiguracji zmieniajgc uruchamianie serwera Firebird na lokalne

konto systemowe.

Nadawanie uprawnien do pliku bazodanowego

Kolejnym krokiem jest odebranie uprawnien innym uzytkownikom niz firebird dostepu do pliku bazy

danych systemu KS-AOW. Spowoduje to, ze inny uzytkownik niz firebird nie bedzie moégt usungé i skopiowac

pliku bazy danych. Tym samym zabezpieczy to nas przed skopiowaniem bazy danych przez osoby niepowotane.

W tym celu nalezy na dysku twardym zlokalizowac¢ plik bazodanowy wapteka.fdb (zazwyczaj w lokalizacji

c:\ksbaza\ks-apw\wapteka.fdb).

Tytut: Zabezpieczenia w systemie KS-

Wykonat: tukasz Bek
AOW

Sprawdzit: Joanna Stepniak

- Pil$niak

Zatwierdzit: tukasz Bek
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I 4 [ = | ks-apw - | e
Marzedzia gtowne Udostepnianie Widok e
/f IJ = Przenies do ¥ Usur ~ Li_';_hv \ﬂ H
W T_Jv
Przypnij do paska Kopiuj Whklegj Kopiuj do Zmief nazwe Mowy Wiasciwosci Zaznaczanie
Szybki dostep [=] " folder - -
Schowek Crrganizowanie Mowy Ctwieranie
“— v P <« Dysk lokalny (C:) » KSBAZA » KS-APW v O Przeszukaj: K5-APW o
Mazwa Data modyfikacji Typ Rozmiar
|J WAPTEKAFDE 12.04.2018 20:14 Plik FDB 305 420 KB

Rysunek 18 Zmiana uprawnien pliku wapteka.fdb

Klikamy prawym przyciskiem myszy na plik wapteka.fdb i wywotujemy okno witasciwosci a na nim zaktadke

zabezpieczenia.

Najpierw dodajemy uprawnienia do uzytkownika Firebird (podobnie jak do folderu samego serwera firebird

opisanego wczesniej). Uzytkownik firebird powinien posiadaé przynajmniej takie uprawnienia jak przedstawia

ponizszy rysunek.

Wiasciwosci: WAPTEKA.FDB

Ogélne Zabezpieczenia  Szczegdly Poprzednie wersie
Nazwa obiektu: C:AKSBAZANKS-APWA\WAPTEKA FDB

Nazwy grup lub uzytkownikdw:

SR Uiytkownicy uwierzytelnieni

SR SYSTEM

a firebird (SA2011STO747 firebird)

B Administratorzy (SA20115TO747 Administratorzy)
BB Unytkownicy (SA20115TO747\Uzytkownicy)

Aby zmienic uprawnienia, kliknij przycisk Edytuj.

Uprawnienia dla: firebird Zezwalsj

E;Ed)'tuj...

Odmdw

Petna kontrola
Modyfikacja

Odczyt | wykonanie
Odczyt

Zapis

Uprawnienia specjalne

AN

Kliknij przycisk Zaawansowane, aby przej$é do specjalnych
uprawnien lub ustawien zaawansowanych.

QK Anuluj

Zaawansowane

Zastosuj

Rysunek 19 Uprawnienia uzytkownika firebird

Nastepnym krokiem jest usuniecie z listy innych uzytkownikdow niz firebird. Spowoduje to, ze do tego pliku

dostep bedzie miat tylko i wytgcznie serwer bazodanowy firebird. W tym celu uzywamy przycisku

Zaawansowane. Pojawi sie okno jak ponizej. Przed usunieciem upewnij sie, ze dziedziczenie jest wytgczone (tak

jak na ponizszym rysunku).

Tytut: Zabezpieczenia w systemie KS-
AOW

Sprawdzit: Joanna Stepniak
Wykonat: tukasz Bek i
- Pilsniak

Zatwierdzit: tukasz Bek
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Zaawansowane ustawienia zabezpieczen dla: WAPTEKA.FDB

Nazwa: CAKSBAZANKS-APWA\WAPTEKA FDEB
Wiaéciciel: Administratorzy (SA20115TO74M\Administratorzy)  Zmien
Uprawnienia Inspekeja Dostep czynny

Aby uzyskaé dodatkowe informacje, kliknij dwukrotnie wpis uprawnies. Aby zmodyfikowaé wpis uprawnie, zaznacz ten wpis i kiknij
pozycje Edytuj (jedli jest dostepna).

Wpisy uprawnienia:

Typ Podmiot Destep Qdziedziczene po
& Zezw... firebird (SA20115TO747\firebird) Modyfikacja Brak
HE Zezw.. Administratorzy (SA20115TO74T\Administra... Peina kentrola Brak
SR Zezw.. SYSTEM Petna kontrola Brak
B8 Zerw.. Uzytkownicy (SA2011STO74T\Uzytkownicy)  Odezyt i wykonanie Brak
HR Zezw.. Uzytkownicy uwierzytelnieni Modyfikacja Brak
Dodaj Usuri Widok

Wiacz driedziczenie

oK Anulj Zastosyj

Rysunek 20 Uprawnienia uzytkownika firebird

Zaawansowane ustawienia zabezpieczen dla: WAPTEKA.FDB

Nazwa: CAAKSBAZA\KS-APW\WAPTEKA FDB
Wiatciciel: Administratorzy (SA20115T0747\Administratorzy) Zmiert
Uprawnienia  Inspekcja  Dostep czynny

Aby uzyska¢ dodatkowe informacje, kliknij dwukrotnie wpis uprawnies. Aby zmodyfikewad wpis uprawnier, zaznacz ten wpis i kiknij
pozycje Edytuj (jedli jest dostepna).

Wpisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po
& Zezw.. firebird (SA2011STO747\firebird) Modyfikacja Brak
Dodsj Usuri Edytuj
Wiacz dziedziczenie
|

Rysunek 21 Uprawnienia uzytkownika Firebird

Te same kroki nalezy wykona¢ dla bazy danych KS-EDE (KSEDE.FDB) znajdujgcej sie w katalogu
c:\ks\apw\ede\baza.
| B E ] s | BAZA - 673(7
“ Narzedzia gdwne Udostgpnianie Widok (2]
‘ [_] ®  przenieido~ X Usun v ' & v % = -
‘ Koph Widej [1 Kopujdo~  whzmennazve  Nowy Wistcwot O;M":‘”‘“
‘. Organiz Nowy
| « R » Tenkomputer » Dysklokalny (C:) > KS » APW > EDE » BAZA v P
lazwa A Data modyfika Ty Rotinias
KSEDEFDB Plik FOB
lelement 1 zaznaczony element. 383 M8 [i==
Rysunek 22 Baza danych KS-EDE
Tytut: Zabezpieczenia w systemie KS- Sprawdzit: Joanna Stepniak . .
Zatwierdzit: tukasz Bek Strona 12

Wykonat: tukasz Bek i
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Upewnij sie ze po zatwierdzeniu system KS-AOW uruchamia sie pomysinie. Jesli nie, musisz zalogowa¢ sie do
systemu Windows na uzytkownika firebird i z tego poziomu zmieni¢ (dodaé) uprawnienia do pliku
bazodanowego innym uzytkownikom lub jako administrator wywtaszczyé plik bazy danych (zmieni¢ wtasciciela) i

zmieni¢ uprawnienia.

Jesli system KS-AOW uruchamia sie poprawnie konfiguracja dostepu do pliku bazy danych jest zakoriczona.
SprawdZ czy z poziomu innego uzytkownika niz firebird mozesz skopiowac plik bazodanowy. Oczywiscie
uzytkownik z uprawnieniami administracyjnymi nadal moze wywtaszczy¢ plik bazy danych i nada¢ mu dowolne

uprawnienia jednak inni uzytkownicy nie maja juz takich uprawnien.

Zmiana domyslnych haset serwera bazodanowego (dot. FIREBIRD)

Zaleca sie zmiane domyslnego hasta mozna to wykona¢ np. za pomocg narzedzia GSEC.

Uruchomienie narzedzia pokazano na rysunku ponizej.

B Wiersz polecenia - gsec -user sysdba -password masterkey — O X

a -passuword

Rysunek 223 Narzedzie GSEC

Poleceniem display mozemy wyswietli¢ liste uzytkownikéw Firebird. Zaleca sie zmiane haset zaréwno dla
uzytkownika SYSDBA jak i uzytkownika APW_USER.

Aby zmieni¢ hasto nalezy uzy¢ polecenia modify jak na rysunku ponize;j.

Tytut: Zabezpieczenia w systemie KS- Sprawdzit: Joanna Stepniak . .
AOW Wykonat: tukasz Bek Piléniak Zatwierdzit: tukasz Bek Strona 13
- Pil$nia
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R Wiersz polecenia - gsec -user sysdba -password nowe_has — [m]

full name

Rysunek 24 Zmiana hasta uzytkownika sysdba

UWAGA!! Przedstawione powyzej hasto jest jedynie przyktadem. Uzytkownik powinien zastosowac inne losowe

maksymalnie 8 znakowe hasto. Firebird uzywa zawsze tylko 8 pierwszych bajtéw hasta, dlatego stosowanie hasta

dtuzszego niz 8 znakéw jest bezcelowe.

Nastepnie tak wprowadzone hasto nalezy wpisa¢ w plik APMAN.INI na serwerze oraz wszystkich stacjach

koncowych:

[KS-APW]
DB_TYPE=FB
DB_USER=apw_user

DB_PASSWD=#B6A7C7A517A637460
DB_PATH=C:\KS\APW\AP\WAPTEKA.FDB

DB_SERVER=localhost
SYSDBA_PWD=Qbs#212$

Podobnie zmieniamy hasto dla uzytkownika apw_user

B3 Wiersz polecenia

Rysunek 25 Zmiana hasta uzytkownika apw_user

Tytut: Zabezpieczenia w systemie KS-
AOW

Wykonat: tukasz Bek

Sprawdzit: Joanna Stepniak
- Pil$niak

Zatwierdzit: tukasz Bek
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UWAGA!! Przedstawione powyzej hasto jest jedynie przyktadem. Uzytkownik powinien zastosowac inne losowe
maksymalnie 8 znakowe hasto. Firebird uzywa zawsze tylko 8 pierwszych bajtoéw hasta, dlatego stosowanie hasta

dtuzszego niz 8 znakdw jest bezcelowe.

Nastepnie tak wprowadzone hasto nalezy wpisaé w plik APMAN.INI na serwerze oraz wszystkich stacjach
koricowych:

[KS-APW]

DB_TYPE=FB

DB_USER=apw_user

DB_PASSWD=R$vd@#3!

DB_PATH=C:\KS\APW\AP\WAPTEKA.FDB

DB_SERVER=localhost

SYSDBA_PWD=Qbs#212$

Hasto zostanie zaszyfrowane przy nastepnym logowaniu do systemu. Zaleca sie zalogowanie do systemu KS-

AOW po wpisaniu hasta w apman.ini

Przed przejsciem do konfiguracji kolejnego stanowiska nalezy upewni¢ sie, czy system KS-AOW dziata

prawidtowo uruchamiajgc podstawowe moduty na stanowisku.

Jesli apteka korzysta z KS-OmniPharm nowe hasto nalezy wpisa¢ w konfiguracji dostepnej w panelu

administracyjnym.

1 Panel administracyjny KS-OmniPharm (dla KS-A0W) - O >
- F
k ATl C w  Polaczenie z serwerem ¥ =
I Polaczenie z bazg danych -]
() ., Narzedzia ¥
ot Typ bazy danych: Baza danych Firebird v
Konfiguracja R irédio danych: localhost
Zapisz zmiany Mazwa serwera: C:\KSBAZAKS-APW\WAPTEKA.FDB
Anuluj zmian Usytkownik: apw_user
p'{ |,ﬂ.
y D'iagnostyka ¥ Hasto: senssene
r ] Dialekt: 3
I ' Informacje ¥
Polaczenie testowe: l'f}'l Polaczenie do bazy danych powiodio sie.
Dziennik zdarzen ¥
Panel administracyjny ¥

&
< |

Harmonogram

Status ustugi: & | Potaczenie z serwerem: (4 | Pofaczenie z baza danych: 4 | Polaczenie z iRap: (4

Rysunek 23 Panel sterowania KS-OmniPharm

System KS-AOW

Polityka haset
Zaloguj sie do systemu KS-AOW do modutu APW41 — Administrator.

Tytut: Zabezpieczenia w systemie KS- Sprawdzit: Joanna Stepniak . .
AOW Wykonat: tukasz Bek Piléniak Zatwierdzit: tukasz Bek Strona 15
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KS-AOW

Przejdz do funkcjonalnosci Opcje modutéw i wyszukaj opcje zwigzane z bezpieczeristwem.

[ 11. Dane serwisanta
- [3 12. Dane konfiguracji systemu Spartavit)
> WG APWI1 - Sprzedaz
> ¥ APW12 - Zeméwienia
> MG APW13 - Zakupy
> ¥G APW14 - Magazyn
> ¥G APW21 - Zestawienia
> Mg APW22 - Kartoteki
> ¥§ APW23 - Kontrola
> K8 APW24 - Analizy
> MG APW25 - Opicka farmaceutyczna
> ¥§ APW31 - Platnoici
> WG APW42 - Archiwer
> MG APW44 - Komunikacjs
> MG APWEE - Interfejsy do MZ
>

% Ustawienia [u] X
v g Wspéine nia wspélne dla wszyskich moduléw
[ 1. Ustawienia Iokalne eristwo
«[¥ 2. Ustawienia globalne f ~
(¥ 3. PHARMINDEX P Podstawony 2
[¥ 4. Systemy obstugi kart S5 Kowalski Jan (mod: 2
- [¥ 5. Bezpieczenistwo 2 ‘ 90‘
¥ 6.K5-Z54 o Okres waznoéci hasta pracownika w dniach
i Op<ja domysina
[ 7. Harmonagram zadart ;
97 8 Tabela marz urzedowych Liczba meliwych logowsti na to same haslo ‘ 100}
[ 9. Program Opieki Farmaceutycznej || S8 Opejs domysins
[ 10, LEKsykon 1 . . .
11, Dans semsants Liczba dri, po ktérej pracownik bedzie mégh zmienié hasto na ‘ 355‘
- Bl wezesniej uzywane
[ 12. Dane konfiguracii systemu Spartavit| | = Opsyalom sy
» MG APWI1 - Sprzedaz 5 Zapisuj do driennika zdarze fakt logowania i wylogowania
> K8 APWI12 - Zaméwienia B pracownika do/z modutu Opgja domyéina
> MG APWI3 - Zakupy 5
> K§ APWI4 - Magazyn i S¥mhronizu s systemany st roboczej 2 senwerem A
> ¥ APW21 - Zestawienia SIS
> MG APW22 - Kartoteki 7 olerancja synchronizacji czasu w mimutach [ 3
» [K§ APW23 - Kontrala ) " ’ Opcja domysina
> MG APW24 - Analizy 5
5 M APW25 - Opieka farmaceutyczna Wylacz ur medut po okreé czasie
5 K APW31 - Phatnosci - Op¢ja domysina
> K APWA3 - Archiwer S ) ; _— " ‘ 3
. M5 APV - Komunikscjs % a5 bezczynnosci po jakim nastapi zamkniecie modutu e
> MG APWES - Interfejsy do MZ = — v
> KGiRAP - Raporty on-line
Okno ustawier systemu KS-Apteka.
< >
[F12] Ustawienia = | | [Alt+F7] Szuksj || [ESC] Zamknij
Rysunek 246 Bezpieczeristwo
f . ”
Ustaw opcje Wspolne.5.1 na ,,Podwyzszony”.
% Ustawienia o X
v ¥G Wspéine
[¥ 1. Ustawieniz okzlne
«[¥ 2. Ustawienia globalne 7 .
(3 3. PHARMINDEX P p Podwyzszany/Wysoki v
3 4. Systemy obshugi kart ) Kowalski Jan (mod: 2017.07.14 08:36)
[ 5. Bezpieczeristwo. 2 i [ 30]
[ 6.KS-ZSA o Okres waznoéci hasta pracownika w dniach
Gpeja domysina
[ 7. Harmonagram zadart ;
57 & Tabela marz urzedonych Liczba mozliwych logowar na to samo haslo ‘ 100]
-[3( 9. Program Opieki Farmaceutycznj || 58 Opgja domysina
310, LEKsykon 4 Liczbs dni, po ktorej pracownik bedzie mégh zmienic hasto na [ 180]

Bk wezesniej uzywane Opcja domysina

5 Zapisuj do dziennika zdarzen fakt lagowania i wylogowania
85 pracownika do/z medutu

Opcja domyslna

6
Synchronizuj czas systemowy stecji robocze] z sewerem
B Opcja domysina

7
Tolerancja synchronizacji czasu w minutach ‘
-5 Opcja domysina
2
Wykacz un modut po okred czasie
B Opcja domygina

9
Czas bezezynnosci po jakim nastapi zamkniecie modutu ‘
8 Opcja domysina

KSiRAP - Raporty on-line

Domyzlne ustawienie: 5 minut

Parametr okresla zakres tolerancji brany pod uwage podczas pordwnywania daty systemowe; koricowki z data na serwerze bazy

Ustawienie tej opcii bedzie dziala¢ tylko w przypadku, gdy poziom bezpieczeristwa zostanie okreslony jako
podwyZszony (patrz opcja "1. Poziom bezpieczeristwa”).

[F12] Ustawienia = | | [Alt«F7] Szuksj | | [ESC] Zamknij

Rysunek 27 Ustawianie bezpieczenstwa

Tytut: Zabezpieczenia w systemie KS-

AOW

Sprawdzit: Joanna Stepniak
- Pil$niak

Wykonat: tukasz Bek Zatwierdzit: tukasz Bek

Strona 16




INSTRUKCJA

Zabezpieczenia w systemie KS-AOW

1SO 9001:2008 | Dokument: 2018.05.08 | Wydanie: 1 | | Waga: 90

KS-AOW

& Ustawienia

v K§ Wspéine

[3f 4. Systemy obshugi kert
(5. Bezpieczeristwo

[3 6.K5-Z5A

[3 7. Harmonogram zadan
[543, Tebela marz urzedowych

© [ 10. LEKsykon

[311. Dane serwisanta

S APW12 - Zakupy
K5 APW14 - Magazyn
K5 APW21 - Zestawienia
K8 APW22 - Kartoteki
K8 APW22 - Kontrola

> MSAPW24 - Analizy

K8 APW31 - Platnogei

KSiRAP - Raporty on-line

K§ APW25 - Opicks farmaceutycana

[3 9. Program Opieki Farmaceutycznej

systemu Spartavity

o x

Ustawienia wspélne dia wszyskich moduléw.
Bezpicczeristwo

10
£ N T g I T

11

Wyswietlsj okno wyboru loginu podezas logowania
] ) e Administrator (mod: 2018.04.16 13:53)
12 [
g Minimalnsdogesé sk (v znkoch)

Opcja domyzina

1

Hasto musi zawiera¢ mate i duze litery
5 Opcja domysina
i 3
g Mimain dhugoiC ogina uytkawnik (w znskach)

H

1
) T T A T s
c

1
& ci, po ktGrym nastapi z PMAN ‘

7
oy O S e A T

18
o P R T T ST e s

19
s, Zezwalaj na logowane tylko na jednostke wybrana na karcie pracownika

Domyéine ustawienie: [

Jesli opcja jest aktywna to w podczas legowania de programu uzytkewnik jest identyfikewany za pemeca loginu i hasta zamiast imienia i nazwiska oraz hasta.

Ustawienie tej opcji bedzie dziata¢ tylko w przypadku, gdy poziom bezpieczeristwa zostanie okreslony jako podwyzszony (patrz opcja "1
Poziom bezpieczerstwa”).

[F12] Ustawienia v | [Alt+F7] Szukaj

[ESC] Zamknj

Rysunek 28 Ustawianie bezpieczenstwa c.d.

Ustaw odpowiednie loginy i hasta na kartach pracownikéw. Jesli nie chcesz aby administrator znat hasta

Uzytkownikdéw, na karcie pracownika mozesz zaznaczy¢ opcje aby uzytkownik zmienit hasto przy kolejnym

logowaniu. Przy prébie ponownego logowania do systemu Uzytkownicy powinni zobaczy¢ okno logowania

przedstawione ponizej.

Legowanie
Dostep do aplikacji jest dozwolony
jedynie dla uprawnionych viythkownikow
Login: | |
[EMT] CK [E5C] Anuluj

Rysunek 259 Logowanie do systemu

Archiwum bazy danych KS-AOW

Zaleca sie, aby wykonywane archiwum bazy danych KS-AOW byto archiwizowane z hastem. Aby to zrobi¢
uruchamiamy modut APW43 — Archiwer.

W opcjach archiwizacji wybieramy opcje ,Skompresuj archiwum bazy danych”, ,ZIP najlepszy” w polu Typ

archiwum. Zaleca sie rowniez zmiane domysinego rozszerzenia pliku kopii zapasowej na mniej znang np. .kbk.

Wybieramy opcje ,Zabezpiecz skompresowany plik hastem” i wpisujemy hasto do archiwum. Zaleca sie zmiane
tego hasta nie rzadziej niz raz na 30 dni.

Tytut: Zabezpieczenia w systemie KS-
AOW

Sprawdzit: Joanna Stepniak

Wykonat: tukasz Bek Zatwierdzit: tukasz Bek

- Pil$niak
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Opcje archiwizacji [lokalna] X
Przenies archiwum z serwera
Skompresuj archiwum bazy danych ggﬁr;gedsg{]-:é?elg:gisz
Typ archiwum: | ZIP Najlepszy v
Rozszerzenie pliku archiwum:
l:l Archiwum wieloczesdowe (podziat na dyskietki)
Rozmiar archiwum:  Automatycznie
Zabezpiecz skompresowany plik hastem
I:I Weryfikuj poprawnesé tworzonego archiwum bazy (zalecane)
W przypadku gdy baza danych nie znajduje
sie na tym komputerze moze okazad sig
konieczne skonfigurowanie katalogdw.
Sciezka zapisu archiwum bazy danych: [F&] Zmien sciezke
C:\KS_852461\APW\BACKUP\ [F7] Opis nognika
Kopiuj dodatkowo do pedanych lokalizagji:
Kopia 1: | | | IF8] Opis nosnika
Kopia 2: | | | IF1 Opis nosnika
Po ukoficzeniu wykonaj dodatkowo aplikace:
| E
Parametry dia aplikadji: | |
Zamknij modut po zakoriczeniu archiwizacj
[F2] Zapisz [ESC] Anuluj
Rysunek 3026 Archiwum bazy danych
Uprawnienia
Upewnij sie, ze pracownicy logujacy sie do systemu majg tylko te uprawnienia, ktére powinni mieé.
Uprawnienia mozemy konfugirowa¢ w module APW41 — Administrator. Wybierz ,,Uprawnienia”.
; K5-A0W DEMONSTRACYINA 2018 - Administrator
Program  Ustawienia Firma Definicje  ABD
1 4 F 5 ] i a 9 0
Wt PR & | YR
T R
Opqe Wizytowka Pracownicy Uprawnienia Struktura Stanowiska K5-BDO Koniec
modutdw firmy
Rysunek 31 Uprawnienia
W oknie uprawnien zweryfikuj uprawnienia uzytkownikéw i odbierz im te, ktére nie sg im potrzebne.
Tytut: Zabezpieczenia w systemie KS- Sprawdzit: Joanna Stepniak . X
Wykonat: tukasz Bek Zatwierdzit: tukasz Bek Strona 18
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Rysunek 32 Uprawnienia uzytkownikéw

/akonczenie

Przedstawione powyzej rozwiazania majg na celu podwyzszenie poziomu bezpieczerstwa systemu KS-

AOW i systemdéw bazodanowych. Wszystkie zaprezentowane mozliwosci istniejg w systemie KS-AOW i w

systemach operacyjnych od wielu lat, jednak nie zawsze sg stosowane przez Uzytkownikéw. Nalezy jednak

pamietac, ze niektore dane przechowywane w systemie KS-AOW s3 danymi osobowymi i zgodnie z RODO nalezy

zapewni¢ nalezyte s$rodki, aby je zabezpieczyé. Wprowadzenie wszystkich wyzej wymienionych metod nie

zwalnia Administratora danych osobowych z wprowadzenia wszystkich niezbednych procedur wynikajgcych z

RODO.
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